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10.

11.

PODSTAWY PRAWNE OCHRONY INFORMACJI NIEJAWNY CH

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2005 r. Nr
196, poz. 1631 ze. zm.),

Rozporzadzenie Prezesa Rady Ministrow z dnia 9 grudnia 2008 r. w sprawie szczeg6towego
zakresu, warunkéw i trybu wspotdziatania organdw, stuzb i innych panstwowych jednostek
organizacyjnych ze stuzbami ochrony panstwa w toku prowadzonych postgpowan
sprawdzajacych (Dz. U. Nr 221, poz. 1437),

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie szczeg6towego
trybu przygotowania i prowadzenia przez stuzby ochrony panstwa kontroli w zakresie
ochrony informacji nigjawnych (Dz. U. Nr 171, poz. 1430),

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie wzorow
poswiadczenia bezpieczenstwa, decyzji 0 odmowie wydania poswiadczenia bezpieczenstwa
oraz decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. Nr 171, poz. 1431),
Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
(Dz. U. Nr 171, poz. 1432),

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171, poz. 1433),

Rozporzadzenie Prezesa Rady Ministréw z dnia 29 sierpnia 2005 r. w sprawie wysokosci

i trybu pobierania, przez stuzbe ochrony panstwa, oplat za przeprowadzenie post¢powania
bezpieczenstwa przemystowego, sprawdzen oraz postgpowan sprawdzajacych (Dz. U. Nr 174,
poz. 1447),

Rozporzadzenie Rady Ministrow z dnia 8 wrzesnia 2005 r. w sprawie wzoréw
kwestionariusza  bezpieczenstwa  przemystowego, Swiadectwa  bezpieczenstwa
przemystowego, decyzji o odmowie wydania swiadectwa bezpieczenstwa przemystowego
oraz decyzji o cofnigciu $wiadectwa bezpieczenstwa przemystowego (Dz. U. Nr 181, poz.
1504),

Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatdw zawiergjacych
informacje nigjawne (Dz. U. Nr 200, poz. 1650),

Rozporzadzenie Prezesa Rady Ministrow z dnia 5 pazdziernika 2005 r. w sprawie sposobu
oznaczania materialdw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 205, poz. 1696),

Rozporzadzenie Rady Ministrow z dnia 18 pazdziernika 2005 r. w sprawie organizacji
kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
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DEFINICJE UZYWANE W PLANIE OCHRONY INFORMACJI NIEJAWNYCH

81. W rozumieniu planu ochrony informagji niejawnych:

ustawa — jest ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (t.j. Dz. U.
z 2005 r. Nr 196, poz. 1631 ze zm.);

informacja nigawng — jest taka informacja, ktéra wymaga ochrony przed nieuprawnionym
ujawnieniem, niezaleznie od formy i sposobu wdrazania, takze w trakcie opracowania;
tajemnica stuzbowsa - jest informacja niejawna nie bedaca tajemnica panstwowa, uzyskana
w zwiazku z czynnosciami stuzbowymi albo wykonywaniem prac zleconych, ktore)
nieuprawnione ujawnienie mogtoby narazi¢ na szkodg interes panstwa, interes publiczny lub
prawnie chroniony interes obywateli albo jednostki organizacyjnej. Tgemnica stuzbowa nie
jest tajemnica panstwowa;

rekojmia zachowania tajemnicy — oznacza spelnienie ustawowych wymogoéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem;
dokumentem - jest kazda utrwalona informacja nigjawna, w szczegllnosci na pismie,
mikrofilmach, negatywach i fotografiach, nosnikach do zapisu informacji w postaci cyfrowe;
I na tasmach elektromagnetycznych, takze w formie mapy, wykresu, rysunku, obrazu, grafiki,
broszury, ksiazki, kopii, odpisu, wyciagu i ttumaczenia dokumentu, zbednego lub wadliwego
wydruku, odbitki, kliszy, matrycy, dysku optycznego, kalki, tasmy atramentowsej, jak réwniez
informacja utrwalona na elektronicznych nosnikach danych;

materiatem - jest dokument, jak tez chroniony jako informacja niejawna przedmiot lub
dowolna jego czgs¢, a zwlaszcza urzadzenie, wyposazenie, a takze sktadnik uzyty do jego
wytworzenig;

urzedem —jest Urzad Miasta Czarnkow;

Burmistrzem — jest Burmistrz Miasta Czarnkéw;

petnomocnikiem — jest Petnomocnik ds. Ochrony Informacji Nigjawnych w Urzegdzie Miasta
Czarnkéw;

10) wykonawca — jest pracownik posiadajacy odpowiednie i aktualne poswiadczenie

bezpieczenstwa upowaznigjace do dostepu do informacji niejawnych;

11) pr zesytka — dokument, materiat.
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OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH DLA
INFORMACJI NIEJAWNYCH

82. Zagrozeniami zewnetrznymi dla Urzedu Miasta Czarnkdéw moga by¢:

mozliwos¢ napadu przez zorganizowane grupy przestepcze, dzialajace w  posob
profesionalny, przemyslany i zorganizowany;

mozliwos¢ napadu przez pojedynczych przestgpcow, mozliwosé napadu przez przypadkowe
osoby  wykorzystujace hnadarzajaca Si¢ okazje z powodu  nieprawidiowosci
w ochronie mienia urzedu;

zagrozenia naturalne (zwiazane z dziatalnoscia sit przyrody) i cywilizacyjne (zwiazane
z dziatalnoscia czlowieka).

83. Symptomy mogace swiadczy¢ o przygotowaniu napadu lub wiamania do budynku:
wzmozone zainteresowanie 0sOb postronnych obiektami, pomieszczeniami  urzedu
objawigjace sie m. in. podegmowaniem préb uzyskania informacji o obiektach lub
pomieszczeniach podczasrozméw z  pracownikami;

nawiazanie rozmow przez osoby postronne z pracownikami;
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podszywanie si¢ pod bytych pracownikow urzedu i przejawianie zainteresowania tym, co si¢
po latach zmienito;

interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowiazkow stuzbowych;

obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.;
rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych, celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.;
proby uzyskania do grup przestepczych pracownikOw urzedu (dotyczy gtownie o0sOb
majacych problemy finansowe, towarzyskie, atakze stuzbowe).

84. W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
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2)
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4)
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systematyczna, skrupulatna i wnikliwa kontrole systemu ochrony przez osoby odpowiedzialne
za jego organizacje;

pracownicy pionu ochrony w czasie dnia pracy powinni zwracat szczegblna uwage nha
mozliwos¢ zaistnienia ewentualnych zagrozen;

wykonywanie prac  porzadkowych, remontowych itp. wylacznie pod nadzorem o0sdb
odpowiedzialnych;

wykorzystanie ostrzezen dotyczacych zagrozen naturalnych i cywilizacyjnych dla budynku
urzedu.

85. Zagrozeniami wewnetrznymi dla Urzedu Miasta Czarnkdéw moga by¢:

préby zaboru dokumentow lub mienia przez pracownikow urzedu;

préby powielania, kserowania dokumentow stuzbowych dla celow prywatnych;

byli pracownicy urzedu zwolnieni dyscyplinarnie;

rozpoznanie organizacji pracy urzedu celem latwiejszej pracy grup przestepczych na terenie
urzedu;

préby wgladu w dokumenty niejawne przez osoby nieuprawnione;

spozywanie akoholu lub uzywanie srodkéw odurzajacych - przestanka do wykroczen
dyscyplinarnych i przestepstw;

swiadome lub nieswiadome nieupowaznione zapoznanie Si¢ z dokumentami niejawnymi;
niezngjomos¢ przepisdw o ochronie informacji niejawnych;

bagatelizowanie przepisdw o ochronie informacji nijawnych oraz potencjalnych zagrozen.

86. W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1)
2)

3)
4)
5)

6)

7)

zwracanie szczeg6lnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem dokumentu;
prowadzenie szczeg6lnego nadzoru by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego;

uwrazliwienie pracownikow w trakcie prowadzonych szkolen na mozliwos¢ prob kontaktu
grup przestgpczych z pracownikami, ktorzy maja dostgp do dokumentow szczegOlnie
waznych;

zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie jednorazowe wydane
przez Burmistrza;

staranne szkolenie 0sdb w zakresie ochrony informacji niejawnych;

materiaty zawiergjace informacje niejawne musza by¢ przetwarzane i wykonywane tak, aby
minimalizowat ryzyko ich zniszczenia na skutek wypadkow losowych;

zwrOcenie szczegblngj uwagi na osoby, ktorych zachowanie wskazuje na spozywanie
alkoholu.



V. PRZEDMIOT OCHRONY

87. 1. Przedmiotem ochrony w urzedzie, sa:

1) aktualnie wystepujace informacje niejawne stanowiace tajemnice stuzbowa,

2) pomieszczenia, w ktérych sa przechowywane i opracowane materiaty niejawne,

3) stanowiska i rodzaje prac zleconych w urzedzie, z ktorymi taczy si¢ dostep do informacji
niejawnych, odrgbnie dla kazdej klauzuli tajnosci okresla burmistrz.
2. Wykaz stanowisk pracy w urzedzie, z ktérymi taczy sie¢ dostep do informacji nigjawnych
stanowi zatacznik nr 1 do planu. Ustalenia zatacznika moga ulega¢ zmianom w razie potrzeby
wprowadzenia dodatkowych informacji, ktore powinny stanowi¢ tajemniceg stuzbowa.

V. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

88.1. Dokumenty niejawne wptywajace do urzedu ewidencjonuje si¢ w dzienniku
korespondencyjnym.
2. Dokumenty nigjawne wytworzone — wychodzace z urzedu rejestruje si¢ w dzienniku
korespondencyjnym oraz w dzienniku ewidencji wykonanych dokumentow.
3. Kazdy dokument nigjawny przychodzacy lub wychodzacy z urzedu ewidencjonuje si¢
w odrebnej pozycji wiasciwego dziennika ewidencyjnego.
4. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnice stuzbowa
o klauzuli ,,poufne”’ lub ,, zastrzezone” powinien by¢ poprzedzony skrétem literowym , Pf” lub
A
5. Sposdb wiasciwego opisania dokumentu niejawnego zostat przedstawiony w zataczniku nr
3 do planu ochrony.

VI. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

89.1. Informacje nigjawne stanowiace tajemnice stuzbowa oznaczone Kklauzula
»Z2astrzezone” przechowywane 3 w szafie metalowej, ktéra po zakonczeniu pracy zamykana
jest naklucz.

2. Informacje nigjawne stanowiace tajemnicg stuzbowa oznaczone klauzulg ,zastrzezone”
mozna przechowywa¢ na stanowiskach pracy, w meblach biurowych zamykanych na klucz.

VII. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNICE SLUZBOWA - POSTEPOWANIE SPRAWDZAJACE

810. Informacje nigjawne stanowiace tajemnice stuzbowa moga by¢ udostepniane
pracownikom zatrudnionym na stanowiskach okreslonych w wykazie stanowisk okreslonych
w zataczniku nr 1 do planu.

811. Uzyskanie uprawnien do dostgpu do informacji niejawnych moze nastapic:
1) po przeprowadzeniu zwyklego postepowania sprawdzajacego i po uzyskaniu przez dana
0s0be poswiadczenia bezpieczenstwa,
2) po przeszkoleniu tej osoby, w zakresie ochrony informacji nie jawnych, konczacym sig
wydaniem okreslonego przepisami zaswiadczenia,

812.1. Postgpowanie sprawdzajace ,zwykle” do dostgpu do informacji niejawnych



stanowiacych tajemnicg stuzbowa — przeprowadza petnomocnik, na pisemne polecenie
Burmistrza.
2. Kazda osoba, w odniesieniu do ktorej bedzie przeprowadzane postepowanie sprawdzajace
obowiazana jest:

1) wiasnorgcznie, w sposob doktadny i zgodny z prawda, wypetni¢ okreslona przepisami ankiete
bezpieczenstwa osobowego,

2) odby¢ szkolenie z zakresu przepisbw ustawy o ochronie informacji niejawnych
przeprowadzone przez petnomocnika.
3. Ankiete bezpieczenstwa osobowego nalezy wypetni¢ w ciagu dwoéch tygodni od chwili jgj
otrzymania.
4. W przypadku odmowy wypetnienia ankiety bezpieczenstwa osobowego, nalezy
niezwtocznie powiadomi¢ o tym petnomocnika w formie pisemnej wraz z uzasadnieniem.
5. Odmowa poddania sie¢ postepowaniu sprawdzajacemu, ze strony osoby, ktéra jest lub
miataby by¢ zatrudniona na stanowisku, z ktorym zwiazane beda informacje nigjawne, a wiec
nie uzyskanie poswiadczenia bezpieczenstwa warunkujacego dostep do tych informacji
skutkowa¢ moze:

1) przeniesieniem danej 0soby na stanowisko nie zwiazane z informacjami niejawnymi,

2) rozwiazaniem umowy o pracg,

3) niemozliwoscia zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegajacej si¢
0 zatrudnienie w urzedzie.

§13. Burmistrz moze wyrazi¢ w formie pisemnel zgodg naudostgpnienie informacji
nigjawnych stanowiacych taemnice stuzbowa osobie, ktora jest zatrudniona lub wykonuje
prace zlecone, wobec ktorej wszczeto zwykte postepowanie sprawdzajace.

814. W wyjatkowych, szczegdlnie uzasadnionych przypadkach, Burmistrz moze wyrazié¢
pisemna zgodg na jednorazowe udostgpnienie okreslonych informacji nigjawnych osobie nie
posiadajace] odpowiedniego poswiadczenia bezpieczenstwa w trybie art. 49 ugt. 2 ustawy
o ochronie informagji niejawnych. Jednorazowe wyrazenie zgody na udostgpnienie informagji
niejawnych powinno okresla¢ zakres podmiotowy i przedmiotowy udostgpnienia oraz nie
oznacza zmiany lub zniesienia ich klauzul tajnosci - wzor upowaznienia stanowi zatacznik nr
7 do planu.

815. Akta spraw zakonczonych postgpowan sprawdzajacych prowadzonych przez
petnomocnika, zwiazanych z dostgpem do informacji stanowiacych tajemnicg stuzbowa
przechowywane sa przez petnomocnika w pokoju nr 104 na | pigtrze budynku Urzedu Miasta
Czarnkow.

VIIl. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYM|
KLAUZULA ,ZASTRZEZONE”

816. Do obiegu dokumentow zawierajacych informacje niejawne stanowiace tajemnicg
stuzbowa oznaczone klauzula ,zastrzezone” stosuje sig¢ przepisy instrukcji kancelaryjnej
obowiazujacej w urzedzie.

817. Zasady postepowania z dokumentami zawierajacymi informacje niejawne stanowiace
tajemnice stuzbowa oznaczone klauzula ,zastrzezone” okreslaja , Szczegdtowe wymagania
w zakresie ochrony informacji nigjawnych stanowiacych tajemnicg stuzbowa oznaczonych
klauzula ,zastrzezone” w komorkach organizacyjnych Urzedu Miasta’, okreslone
w zataczniku nr 4 do planu.
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818. Dost¢p do informacji oznaczonych klauzula ,zastrzezone” maja:
osoby, ktére posiadaja poswiadczenie bezpieczenstwa uprawniajace do dostepu do informagji
nigjawnych  stanowiacych tajemnicg stuzbowa oznaczonych klauzula ,,poufne”, zatrudnione
na stanowiskach, jak w zataczniku nr 1 do planu ochrony,
osoby, w odniesieniu do ktorych przeprowadzone zogtato postepowanie sprawdzajace i ktore
uzyskaly poswiadczenie bezpieczenstwa upowaznigiace do dostgpu do informacji
stanowiacych tajemnicg stuzbowa oznaczonych klauzula ,, poufne” i ,zastrzezone”.

ZASADY WYKONYWANIA DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

819.1. Klauzule tanosci przyznaje osoba posiadajaca upowaznienie do podpisania
dokumentu lub oznaczenia materiatu innego niz dokument.
2. Pracownik, o ktorym mowa w ust.1 ponos odpowiedzialnos¢ za przyznanie Klauzuli
tajnosci i bez jego zgody albo zgody jego przetozonego klauzula nie moze by¢ obnizona lub
zniesiona. Dotyczy to réwniez osoby, ktora przekazata dane do dokumentu zbiorczego.
3. Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wytacznie
w zakresie posiadanego prawa dost¢pu do informacji niejawnych.
4. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.
5. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie Rozporzadzeniem Prezesa
Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie sposobu oznaczania materiatdw,
umieszczania na nich klauzul tajnosci, a takze zmiany nadang klauzuli tajnosci (Dz. U. Nr
205 poz. 1696 z 2005 roku). Wzoér sposobu opisania dokumentu stanowi zatacznik nr 3
rozporzadzenia.

ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNY CH
ZWYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

820. Dokumenty oznaczone klauzula ,zastrzezone” moga by¢ wytwarzane za pomoca
sprzgtu komputerowego pod warunkiem zastosowania niezbednych czynnosci i zabezpieczen
okreslonych w rozdziale 10 ustawy o ochronie informacji niejawnych.

NADAWANIE, ZMIANA | ZNOSZENIE KLAUZULI TAIJNOSCI
MATERIALOM NIEJAWNYM

§21.1. Oznaczenie materiatu klauzula tajnosci polega na umieszczeniu na nim
odpowiedniej klauzuli tajnosci. Przyznang klauzulg tajnosci nanosi si¢ w sposob wyrazny
i w petnym jej brzmieniu.

2. Informacje nigjawne zaklasyfikowane jako stanowiace tajemnicg stuzbowa oznacza sig
klauzula:

»poufne” - w przypadku, gdy ich nieuprawnione ujawnienie powodowatoby szkodg dla
interesdw panstwa, interesu publicznego lub prawnie chronionego interesu obywateli,
,zastrzezone” - w przypadku, gdy ich nieuprawnione ujawnienie mogtoby spowodowat
szkode dla prawnie chronionych interesow obywateli albo jednostki organizacyjnej.

§22. Stosuje si¢ nastgpujace oznaczenia klauzul tajnosci dla dokumentow niejawnych
stanowiacych tajemnicg stuzbowa:
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3)
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,Pf” - dlaklauzuli ,, poufne”,
,Z" - dlaklauzuli ,zastrzezone”.

§23.1. Materialy zawierajace informacje nigjawne utrwalone na pismie oznacza Si¢
W nastepujacy sposob:

na pierwszej stronie pisma umieszcza si¢:

w lewym gornym rogu nazwe jednostki lub komérki organizacyjnej,

w prawym gérnym rogu, w kolejnosci pionowe:

- hazwe miejscowosci i date podpisania pisma,

- klauzule tajnosci,

- numer egzemplarza pisma, aw przypadku gdy pismo sporzadzono w jednym egzemplarzu
napis ,Egz. pojedynczy”,

- napis o tresci: ,podlegaochroniedo ...”, jezeli zostal okreslony krétszy niz wskazany
wart. 25 ust. 3 ustawy okres ochrony informacji niejawnych stanowiacych tajemnice
stuzbowsa,

w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w dzienniku

ewidencji wykonanych dokumentéw,

w prawym dolnym rogu klauzulg tajnosci oraz numer strony tamany przez liczbg stron catego

pisma,
w przypadku pisma, ktéremu nadano bieg korespondencyjny dodatkowo:

w lewym gornym rogu pod nazwa jednostki lub komorki organizacyjnej sygnaturg literowo-

cyfrowa, na ktora sktadaja si¢: literowe oznaczenia referatu lub komérki organizacyjnej oraz
numer, pod ktérym pismo zostalo zarejestrowane w odpowiednim dzienniku, tamany przez
rok lub dwie ostatnie cyfry roku, w ktérym pismo zostato sporzadzone, poprzedzone literami
»Pf” - w przypadku pisma oznaczonego klauzula ,,poufne”, litera ,,Z”

- w przypadku pisma oznaczonego klauzula ,zastrzezone”, oddzielonymi od numeru
rejestracyjnego myslnikiem, a takze w zaleznosci od potrzeb - inne oznaczenia utatwiajace
ustalenie miejsca jego sporzadzenia w jednostce lub komorce organizacyjnej nadawcy lub tez
przynaleznos¢ pisma do okreslonej sprawy,

w prawym gornym rogu pod numerem egzemplarza w kolejnosci pionowej: nazwg

stanowiska adresata, imi¢ i nazwisko oraz nazweg miejscowosci, jednakze w przypadku wielu
adresatéw dopuszcza sie umieszczenie jedynie adnotacji ,,adresaci wedtug rozdzielnika”,
na kolejnych stronach pisma umieszcza sig:

w prawym gérnym rogu w kolejnosci pionowej:

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym egzemplarzu napis

»EQz. pojedynczy”,

w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w dzienniku

ewidencji wykonanych dokumentéw,

w prawym dolnym rogu klauzulg tajnosci, numer strony tamany przez liczbg stron catego

pisma,
na ostatniej stronie pisma umieszcza sig:

a) w prawym gérnym rogu w kolejnosci pionowey:

b)

- klauzulg tajnosci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym egzemplarzu napis
»EQz. pojedynczy”,

z lewej strony pod trescia:

- liczbe zatacznikow, jezeli sa dotaczone do pisma,

- klauzule tajnosci zatacznikbw wraz z numerami, pod jakimi zostaly zarejestrowane
w odpowiednim dzienniku,



d)

1)
2)
3)
4)
5)
6)

1)

2)

1)

2)

- liczbe stron kazdego zatacznika,

- w przypadku gdy adresatowi wysyta si¢ inna liczbe zatacznikow, niz pozostawia w aktach,
dodatkowo napis ,tylko adresat” - jezeli zataczniki maja by¢ przekazane adresatowi bez
pozostawianiaich w aktach, oraz napis , do zwrotu” — jezeli zataczniki maja zostac zwrécone
osobie podpisujace] pismo,

z prawej strony pod trescia pisma i adnotacja o0 zalacznikach w kolejnosci pionowsy:
stanowisko oraz imig i nazwisko osoby je podpisujace),

w lewym dolnym rogu w kolejnosci pionowey:

- liczb¢ wykonanych egzemplarzy,

- adresatOw poszczegOlnych egzemplarzy pisma lub adnotacje ,adresaci wedtug
rozdzielnika”,

- nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce,

- numer, pod jakim pismo zogalo zarejestrowane w dzienniku ewidencji wykonanych
dokumentow,

w prawym dolnym rogu klauzulg tajnosci oraz numer strony tamany przez liczbe stron catego
pisma.

824. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla adresata
o tresci:
»udzielanie informagji tylko za pisemna zgoda nadawcy”;
»Kopiowanie tylko za pisemna zgoda nadawcy”;
»odpis tylko za pisemna zgoda nadawcy”;
»Kopiowanie stron ... tylko za pisemna zgoda nadawcy”;
»odpisod ... do ... tylko za pisemna zgoda nadawcy”;
»WYpIS (wyciag) od ... do ... tylko za pisemna zgoda nadawcy”.

§25. Na pismach stanowiacych zataczniki:
na pierwszej stronie w prawym gérnym rogu umieszcza si¢ dodatkowo napis ,,zatacznik nr ...
do pismanr ... zdnia...”,
napis, o ktérym mowa w pkt 1, zamieszcza si¢ — w miar¢ mozliwosci — na innych niz pismo
materiatach.

826. Jezeli przy pismie przewodnim przesyta sSi¢ zalaczniki oznaczone réznymi
klauzulami tajnosci, to:
klauzula pisma przewodniego lub dokumentu uwzglednia klauzulg zatacznika o najwyzszym
stopniu tajnosci,
na pismie przewodnim zamieszcza si¢ dyspozycje co do klauzuli tajnosci pisma po trwatym
odtaczeniu zatacznikow; na kazdej stronie pod numerem egzemplarza zamieszcza Si¢ napis:
»(nazwa klauzuli tajnosci) po odtaczeniu zatacznikdw” Iub ,jawne po odtaczeniu
zatacznikow” .

§27. Na pismie przewodnim, jezeli jego tres¢ jest jawna, nie umieszcza Si¢ numeru
wedtug dziennika ewidencji wykonanych dokumentéw, a przy jego rejestracji, w rubryce
»informacje uzupetnigjace/luwagi” dziennika korespondencyjnego, nalezy wpisaé adnotacje
»PISMO przewodnie jawne”.

§28.1. Na materiatach innych niz pismo klauzulg tajnosci i sygnaturg literowo-cyfrowa
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2)

3)

1)

2)
3)
4)

XI1.

umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate dolaczenie
metek, nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a jezeli to nie jest
mozliwe — na ich obudowie lub opakowaniu.

2. Utrwalanie informacji nigjawnych w formie dzwigku lub obrazu powinno by¢ poprzedzone
i konczy¢ sig¢ informacja 0 nadanel klauzuli tajnosci, o ile istnigja takie mozliwosci
techniczne.

829. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksiazkach, broszurach
reprodukcjach klauzule tajnosci umieszcza si¢ po prawej stronie na gorze i dole zewnetrznych
scianek oktadki oraz — jezeli jest — na stronie tytutowsy.

830. 1.Nakopiach, odpisach, wypisach, wyciagach lub ttumaczeniach pism umieszcza si¢:
na wszystkich stronach w prawym gornym rogu odpowiednio napis: ,kopia’, ,odpis’,
»WYpIS’, ,wyciag” lub ,ttumaczenie z jgzyka - (nazwa jezyka) - (imig i nazwisko tlumacza)”;
na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciagu lub ttumaczenia;
na ostatnie] stronie dodatkowo napis ,zazgodnos¢” i odcisk tuszowe pieczeci urzgdowey
z nazwa jednostki lub komorki organizacyjnej, w ktorel sporzadzono kopig, odpis, wypis,
wyciag lub tlumaczenie.

2. Zgodnosé z oryginatem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem burmistrz
albo petnomocnik, a ttumaczenia - osoba dokonujaca ttumaczenia.

3. Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na
dokumencie, z ktorego sporzadzono kopig, odpis, wypis, wyciag lub tlumaczenie, przez
odcisk pieczeci lub umieszczenie adnotacji informujacej o:

nazwie jednostki lub komorki organizacyjnej, w ktérej sporzadzono kopig, odpis, wypis,
wyciag lub tlumaczenie;

liczbie egzemplarzy sporzadzonych kopii, odpisow, wypisow, wyciagow lub tlumaczen;

dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub ttumaczenia;

numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaty zarejestrowane
w dzienniku ewidencji wykonanych dokumentow.

4. Adnotacje wpisuje sig¢ przed wykonaniem kopii, odpisu, wypisu, wyciagu lub ttumaczenia,
natomiast numer, pod jakim zostaly zarejestrowane w dzienniku ewidencji wykonanych
dokumentow, nanosi si¢ po wykonaniu kopii, odpisu, wypisu, wyciagu lub tltumaczenia

830. Na pismach zawiergjacych informacje niejawne, wobec ktorych zniesiono przyznana
klauzulg tajnosci lub minat ustawowy okres ochrony dokonuje si¢ zmiany nadanej klauzuli si¢
przez:
skreslenie i wpisanie obok niej nowej z podaniem:
daty,
imienia i nazwiska,
podpisu osoby dokonujacej zmiany.

Skreslenie nie zawierajace w/w danych uwaza si¢ za nie dokonane.

skreslenia oraz pozogtatych wpisow dokonuje si¢ kolorem czerwonym, w sposob czytelny;
wycieranie, wywabianie lub zmazywanie klauzuli, ktéra podlega zmianie, i dokonanych
zmian jest niedozwolone.

OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

831.1. Informacje niejawne stanowiace tglemnice stuzbowa podlegaja ochronie przez

11



X1

1)

1)
2)

1)

2)

1)

1)
2)

XIV.

XV.

okres:

5 lat od daty wytworzenia - oznaczone klauzula ,, poufne”;

2 lat od daty wytworzenia - oznaczone klauzula , zastrzezone”.

2. Wytworca dokumentu po dokonaniu przegladu dokumentu moze okresli¢:

krétszy okres ochronny;

przedtuza¢ okres ochrony tych informacji na kolejne okresy nie dtuzsze niz 5 lat — dla
oznaczonych klauzula ,,poufne” i 2 lat - dla oznaczonych klauzula , zastrzezone”, nie diuzej
jednak niz na okres do 20 lat od daty wytworzenia tych informacji.

3. Akta spraw zakonczonych oznaczonych klauzula ,zastrzezone” przechowuje si¢ przez
okres dwoch lat. Po zniesieniu okresu ochronnego dokumenty te mozna przekaza¢ do
archiwum zaktadowego celem dalszego przechowywania.

NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

§32.1. Zaochrong informacji nigjawnych (wytwarzane, przetwarzane, przekazywane lub
przechowywane) w Urzegdzie Miasta Czarnkow odpowiada Burmistrz.
2. Zadania okreslone ustawa o ochronie informacji niejawnych w imieniu Burmistrza
wykonuje petnomocnik ochrony informacji niejawnych poprzez:
sprawowanie nadzoru nad przestrzeganiem przepisdw zawartych w planie ochrony informagji
niejawnych;
sprawowanie nadzoru w zakresie ochrony informacji nigjawnych oraz przestrzegania
procedur zwiazanych z upowaznianiem do dostgpu do tych informagji.

833. Petnomocnik ochrony co najmniej raz w roku przeprowadza kontrolg ochrony
informacji niejawnych, ktéra obejmuje:
stan zabezpieczenia informacji niejawnych
przestrzeganie zasad ochrony informacji niejawnych.

834. W przypadku naruszenia przepisow o ochronie informacji nigjawnych petnomocnik
podejmuje dziatania zmierzajace do wyjasnienia okolicznosci, zawiadamigjac o tym:
Burmistrza;
wiasciwa stuzbe ochrony panstwa, w przypadku naruszenia przepisdw o ochronie informag;i
niejawnych oznaczonych klauzula ,, poufne”.

ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA | SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

835.1. Zakres odpowiedzialnosci karnej 0sdb, ktore dopuscity sig przestepstwa lub czynu

zabronionego przeciwko ochronie informacji zostat okreslony przepisami Kodeksu karnego
w art.266 - 269 (ustawa z dnia 6 czerwca 1997 r. Kodeks karny - Dz. U. Nr 88, poz. 553).
2. Wobec pracownikow, ktorzy nie przestrzegaja wymagan zwiazanych z ochrona informac;i
niegjawnych, dopuszczaja si¢ uchybien w zakresie niewlasciwego zabezpieczania
dokumentow, stwarzajac warunki do ujawnienia tgjemnicy osobom nieuprawnionym, moga
by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

ARCHIWIZOWANIE, GROMADZENIE | NISZCZENIE MATERIALOW
NIEJAWNYCH

836. Archiwizowanie materialdbw nigjawnych odbywa sSi¢ z zachowaniem zasad
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2)

1)
2)

1)
2)

4)

okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie
postepowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu
przekazywania materiatdw archiwalnych do archiwow panstwowych (Dz. U. Nr 167,
p0z.1375).

§37. Dokumentacja wytwarzana i gromadzonaw urzedzie dzieli si¢ na:
materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;
dokumentacje niearchiwalna - inna dokumentacje, nie stanowiaca materiatdw archiwalnych.

838.1. Rzeczowa Kklasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jgj
przechowywania, wytwarzanej i gromadzonej w urzedzie zawiera rzeczowy wykazy akt.
2. Wykazy akt o ktorych mowa w pkt. 1 stanowia podstawe rejestracji i gromadzenia
dokumentacji w akta spraw.

839.1. Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu
przechowywania okreslonego w rzeczowym wykazie akt.
2. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.
3. Brakowanie dokumentacji niearchiwalne] nastepuje na podstawie zgody dyrektora
wiasciwego archiwum panstwowego.
4. Do wniosku 0 zgodg dotacza sig:
protokot oceny dokumentacji niearchiwalnej
gpis dokumentacji niearchiwalne] przeznaczonej do przekazania na makulature lub
zniszczenie, ktorego wzér stanowi zatacznik nr 4 do rozporzadzenia, albo spis dokumentacji
technicznej niearchiwalnej przeznaczonej na makulature lub zniszczenie, ktérego wzor
stanowi zatacznik nr 5 do rozporzadzenia.

5. Protokét oraz spis dokumentacji niearchiwalnej sporzadza komisja powotana przez
Burmistrza, w ktoregl sktad wchodza: petnomocnik ochrony, osoba prowadzaca archiwum
zaktadowe, przedstawiciel referatu, ktorej dokumentacja niearchiwalna podlega brakowaniu.
6. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej, mozna zwroci¢
si¢ do miejscowo wiasciwego archiwum panstwowego o przeprowadzenie ekspertyzy.

7. W archiwum zaktadowym przechowuje si¢ dokumenty brakowania wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalngj na makulaturg badz protokotami jej
zniszczenia

8. Uporzadkowanie materiatbw archiwalnych polega na podziale rzeczowym teczek
i prawidtowym utozeniu materiatdw wewnatrz teczek, ich opisaniu, nadaniu wiasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

9. Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw,
a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego
sprawe. Poszczegolne strony akt znajdujacych sie w teczce powinny by¢ opatrzone kolejna
numeracja.

10. Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchnigj stronie kazdej
teczki:

nazwy jednostki organizacyjnej i referatu, w ktorej materiaty powstaty,

symbolu literowego referatu oraz symbolu klasyfikacyjnego wedtug rzeczowego wykazu akt,
tytutu teczki i nazw hasta klasyfikacyjnego wedtug rzeczowego wykazu akt, informacji
0 rodzaju materiatéw archiwalnych, znajdujacych sie w teczce,

rocznych dat krancowych, to jest dat najwczesniejszego i najpdzniejszego materiatu
archiwalnego w teczce,
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5)

6)
7)

XVI.

1)

2)

sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w spisie
zdawczo-odbiorczym,

symbolu kwalifikacyjnego materiatdw archiwalnych (kategoria A lub B),

liczby stron w teczce (w przypadku kategorii A).

11. Czynnosci zwiazane z brakowaniem materiatbw niearchiwalnych, wobec ktérych
archiwum panstwowe wyrazito zgode sa dokumentowanie przez sporzadzenie protokotu
komisyjnego zniszczenia dokumentow niearchiwal nych.

12. Protok6t komisyjnego zniszczenia materiatow niearchiwalnych sporzadzany jest w dwoch
egzemplarzach, z czego jeden egzemplarz nalezy przesta¢c do wiasciwego archiwum
panstwowego.

USTALENIA KONCOWE

840.1. Kierownicy referatOw i petnomocnik ochrony:
zapoznaja podlegtych pracownikOw z ugtaleniami planu ochrony informacji niejawnych
w urzedzie;
zapewnia biezace przestrzeganie postanowien planu ochrony w zakresie ochrony informagji
niejawnych, mogacych wystepowa¢ w dziatalnosci urzedu.
2. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych
realizacji zadan zwiazanych z ochrona informacji niegjawnych, sporzadzania i wykonania
dokumentow zawierajacych informacje stanowiace tagjemnice stuzbowa, pracownicy urzedu
moga W kazdym czasie zwracat Si¢ 0 wyjasnienia czy tez instruktaz do petnomocnika
ochrony.
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WYKAZ ZAEACZNIKOW DO PLANU OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE MIASTA CZARNK OW

Zalacznik nr 1
Wykaz stanowisk i funkcji oraz rodzgjow prac zleconych, z ktérymi moze taczy¢ si¢ dostep
do informagji niejawnych stanowiacych tajemnice stuzbowa

Zalacznik nr 2
Wykaz informacji niejawnych stanowiacych tajemnicg stuzbowa mogacych wystepowad
w zakresie dziatania Urzedu Miasta Czarnkow

Zalacznik nr 3
Sposdbb  oznaczania dokumentéw niejawnych sanowiacych tajemnice stuzbowa oraz
umieszczania klauzul natych dokumentach

Zalacznik nr 4
Szczegb6towe wymagania w zakresie ochrony informacji nigjawnych stanowiacych tajemnicg
stuzbowa oznaczonych klauzula , zastrzezone”

Zalacznik nr 5
Instrukcja postgpowania na wypadek otrzymania zgtoszenia 0 podiozeniu tadunku
wybuchowego w budynku Urzedu Miasta

Zalacznik nr 6
Instrukcja postgpowaniaw przypadku otrzymania przesytki niewiadomego pochodzenia

Zalacznik nr 7
W?z6r upowaznienia jednorazowego
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Zatacznik nr 1
do Planu ochrony
informagji nigawnej

WYKAZ STANOWISK | FUNKCJI ORAZ RODZAJOW PRAC ZLECONYCH,
Z KTORYMI MOZE LACZYC SIE DOSTEP DO INFORMACJI NIEJAWNY CH

STANOWIACYCH TAJEMNICE SLUZBOWA

a. OZNACZONYCH KLAUZULA ,, POUFNE"

p. Stanowisko - funkcja

Uwagi

Burmistrz Miasta Czarnkéw

Zastepca Burmistrza Miasta Czarnkow

Sekretarz Miasta Czarnkéw

Stanowisko ds. obstugi informatyczne

A IWIN P

Petnomocnik ds. Ochrony informacji niegjawnych

b. OZNACZONYCH KLAUZULA ,, ZASTRZEZONE”

Stanowisko - funkcja

©

Uwagi

Kierownik Referatu Tl

Kierownik MOPS

Kierownik Referatu OAG

Kierownik USC

Zastepca Kierownika USC

Stanowisko ds. kadrowych w Referacie Oswiaty

Stanowisko ds. ewidencji ludnosci

Stanowisko ds. dodatkow mieszkaniowych

©0 NS0~ WN P

Pracownik socjalny zajmujacy Si¢ wywiadami
alimentacyjnymi

10. | Stanowisko ds. obstugi sekretariatu

11. | Stanowisko ds. obstugi organizacyjnej Rady Miasta

12 | Stanowisko ds. kadr

13. | Stanowisko ds. ptac

c. RODZAJE PRAC ZLECONYCH, Z KTORYCH WYKONYWANIEM MOZE
EACZYC SIE DOSTEP DO INFORMACJI NIEJAWNYCH STANOWIACYCH

TAJEMNICE SELUZBOWA

Rodzaje prac zleconych

Uwagi

Prace polegajace na wykonywaniu ekspertyz, analiz, opinii,
tlumaczen, archiwizacji, szkolen oraz udzielaniu konsultagji,
jezeli do ich wykonania potrzebny jest dostep do informag;i
niejawnych stanowiacych tajemnice stuzbowa oznaczonych

klauzula ,, poufne’, , zastrzezone” lub w wyniku ktérych
powstatyby takie informacje.
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Zatacznik Nr 2
do Planu ochrony
informagji nigawnej

WYKAZ INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE
SLUZBOWA MOGACYCH WYSTEPOWAC W ZAKRESIE DZIAELANIA URZEDU
MIASTA CZARNK OW

a. OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

Rodzaj informacji Uwagi

S

Ankiety bezpieczenstwa osobowego

Plan Akcji Kurierskigj

Spis dokumentow akcji kurierskigj

Sprawozdaniaroczne z Akcji Kurierskigj

Plan Statego Dyzuru w Urzedzie Miasta Czarnkow

Plan operacyjny z zatacznikami

Karty realizacji zadan operacyjnych

Ewidencja wywiadow alimentacyjnych

OO N|o|\ 0|~ WIN P

Plan $wiadczen osobistych przewidzianych do
wykonania w razie ogtoszenia mobilizacji i w czasie
wojny

10 | Plan swiadczen rzeczowych przewidzianych do
wykonania w razie ogtoszenia mobilizacji i w czasie
wojny

11. | Zestawienie swiadczen rzeczowych przewidzianych do
realizacji naterenie miasta

12. | Zestawienie swiadczen osobistych przewidzianych do
realizacji naterenie miasta

13. | Inne wedtug potrzeb i uznania Burmistrza Miasta
Czarnkow

17




Zatacznik Nr 3
do Planu ochrony
informagji nigawnej

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH STANOWIACYCH
TAJEMNICE SEUZBOWA ORAZ UMIESZCZANIA KLAUZUL NA TYCH
DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

Nazwa jednostki organizacyjne
Miejscowosé, data

KLAUZULA
TAINOSCI
Egz. Nr..............
- sygnatura literowo-cyfrowa
- numer z dziennika korespondencji tamany przez dwie ostatnie cyfry roku
ADRESAT
Trese
Nr DEWD KLAUZULA TAINOSCI

Nr strony / ilos¢ stron dokumentu
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STRONA DRUGA | KOLEJNE DOKUMENTU )
KLAUZULA TAINOSCI

Tresé
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Nr DEWD KLAUZULA TAINOSCI
Nr strony / ilo§¢ stron dokumentu

STRONA OSTATNIA DOKUMENTU
KLAUZULA TAINOSCI

Tresé

Pod trescia - informacja o zatacznikach (jesli wystepuja)

- liczba zatacznikow

- klauzule tajnosci zatacznikOw wraz z nr ewidencyjnym z DEWD

- liczba stron lub kart kazdego zatacznika

- w przypadku, gdy adresatowi wysyta si¢ innaliczbe zatacznikOw niz pozostawia w aktach,
dodatkowo napis ,tylko adresat”

- w przypadku, gdy zataczniki nalezy zwréci¢ - napis ,,do zwrotu”

stanowisko oraz imie | nazwisko
0s0by podpisujacej dokument

- liczba wykonanych egzemplarzy

- adresaci poszczegolnych egzemplarzy

- nazwisko osoby, ktdra sporzadzita dokument

- nazwisko osoby, ktora wykonata dokument

- Nr DEWD (dziennik ewidencji wykonanych dokumentow)
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KLAUZULA TAINOSCI
Nr strony / ilos¢ stron dokumentu

Zatacznik Nr 4
do Planu ochrony

informagji nigawnej

] WZOR
PROTOKOL OTWARCIA SEJFU (SZAFY)
WANIU. ..o
Komigaw skladzie:
L o ——————

(imie i nazwisko)

2 e

(imi¢ | nazwisko)

S

(imie i nazwisko)

dokonata otwarcia sejfu (szafy) zngjdujacej si¢ w pomieszczeniu nr ..., ktérego

UZYLKOWNIKIEM JESE ... e
(imie i nazwisko oraz stanowisko sfuzbowe)

Z seifu (szafy) zostaty zabrane nastepujace dokumenty (materiaty, przedmioty ):

ST

kiérymi obecnie dysponuje Parvi

(imig i nazwisko oraz stanowisko sfuzbowe)

Szafe zamknieto w obecnosci cztonkdéw komisji.

Podpisy cztonkéw komigji:
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Zatacznik nr 5
do Planu ochrony
informagji nigawnej

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACIJI
NIEJAWNYCH STANOWIACYCH TAJEMNICE SLUZBOWA OZNACZONYCH
KLAUZULA ,ZASTRZEZONE” W URZEDZIE MIASTA CZARNK OW

Na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji nigjawnych (Dz. U. z 2005r.
Nr 196, poz. 1631 ze zm.) ustala si¢ SZCZEGOLOWE WYMAGANIA i zasady postepowania z informacjami
nigjavnymi stanowiacymi tajemnice stuzbowa oznaczonymi klauzula ,,ZASTRZEZONE”.

81l. SzczegGtowe wymagania stanowia wewngtrzne uregulowania w odniesieniu do
caloksztaltu zagadnien zwiazanych z informacjami nigjawnymi stanowiacymi tajemnicg
stuzbowa oznaczonymi  klauzula ,zastrzezone”, zwanymi dale ,informacjami
zastrzezonymi”, okreslajace:

1. Definicje informacji nigjawnych stanowiacych tajemnicg stuzbowa oznaczonych klauzula
,Zastrzezone’ .
2. Zakres rzeczowy informagji zastrzezonych.
3. Warunki dost¢pnosci do informacji zastrzezonych:
1) postgpowanie sprawdzajace;
2) poswiadczenie bezpieczenstwa;
3) przeszkolenie w zakresie ochrony informacji nigjawnych.
4. Obieg dokumentow zastrzezonych:
1) otrzymanych przez Urzad Miasta Czarnkow;
2) wykonanych w Urzedzie Miasta Czarnkow.
5. Zasady ewidencjonowania dokumentow zastrzezonych, wymagania w zakresie
opracowywania, oznaczania materiatdw, w tym klauzulami tajnosci, oraz sposobu
umieszczania klauzul natych materiatach, zasady zmiany i znoszenia klauzuli zastrzezone.
6. Zasady i zakres udostepniania dokumentow zastrzezonych.
7. Przekazywanie na zewnatrz informacji zastrzezonych.
8. Postgpowanie z informacjami zastrzezonymi przeptywajacymi za posrednictwem poczty
elektroniczne.
9. Wytwarzanie informacji zastrzezonych z wykorzystaniem sprzg¢tu komputerowego, kopie
zapasowe.
10. Gromadzenie, przechowywanie i zabezpieczanie dokumentow zastrzezonych.
11. Odpowiedzialnos¢ za informacje zastrzezone.
12. Nadz6r w zakresie ochrony informacji zastrzezonych.

82. Informacje nigjawne zaklasyfikowane jako stanowiace tajemnicg stuzbowa, oznaczone
klauzula ,zastrzezone” to informacje uzyskane w zwiazku z czynnosciami stuzbowymi lub
wykonywaniem prac zleconych, ktorych nieuprawnione ujawnienie mogtoby spowodowac
szkodg dla prawnie chronionych interesow obywateli albo jednostki organizacyjnej.

83. Zakres rzeczowy informacji zastrzezonych okresla:
1) art. 23 ust. 2 pkt 2 ustawy o ochronie informacji niejawnych;
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2) zatacznik nr 2 do planu ochrony, w zakresie ochrony informagcji nigjawnych w Urzedzie
Miasta Czarnkow;

3) ustaenia zatacznika, jak w pkt 2, moga ulegac zmianom w razie potrzeby wprowadzenia
dodatkowych informacji, ktére powinny stanowi¢ tajemnicg;

4) zmian w tresci zatacznika mozna dokonywa¢ w formie aneksu.

84. Uprawnienia do dostepu do informacji zastrzezonych posiadaja:

1) pracownicy, ktorzy uzyskali poswiadczenie bezpieczenstwa upowazniajace do dost¢pu do
informacji nigjawnych stanowiacych tajemnicg stuzbowa oznaczonych klauzulg ,,poufne’;

2) pracownicy, ktérzy nabyli uprawnienia do dostepu do informacji niejawnych
stanowiacych tajemnicg stuzbowa oznaczonych klauzula ,, zastrzezone” w efekcie:

a) przeprowadzenia zwyklego postigpowania sprawdzajacego, wymagajacego wypelnienia
ankiety bezpieczenstwa osobowego stanowiacej zatacznik nr 2a do ustawy o ochronie
informacji niejawnych,

b) uzyskania poswiadczenia bezpieczenstwa upowaznigjacego do dostepu do informacji
nigjawnych stanowiacych tajemnicg stuzbowa oznaczonych klauzula ,zastrzezone'.
Poswiadczenie bezpieczenstwa wazne jest przez okres 10 lat liczac od daty jego wydania,

C) przeszkolenia w zakresie ochrony informacji nigawnych. Przeszkolenie pracownika
konczy si¢ wydaniem zaswiadczenia stwierdzajacego odbycie szkolenia.

85.1. Dokumenty i materialy zawiergjace informacje zastrzezone podiegaja
obowiazkowemu ewidencjonowaniu.
2. Ewidencja musza by¢ objete zarébwno dokumenty otrzymane jak tez i wykonane
w Urzedzie Miasta Czarnkow.
3. Ewidencji dokumentéw nalezy dokona¢ w dzienniku korespondencji, wedtug wzoru, jak
w zalaczniku nr 3 do rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005r.
w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
4. Dokumenty zawiergjace informacje zastrzezone podlegaja obowiazkowemu
ewidencjonowaniu na stanowisku ds. ochrony informacji nigjawnych Urzedu Miasta,
wylacznie poza wnioskami alimentacyjnym.
5. Ewidencja, jak w pkt 4, obja¢ nalezy dokumenty dotyczace zakresu dziatania Urzedu
Miasta Czarnkow.
6. Zapisow w dzienniku korespondencji nalezy dokonywa¢ wedtug takich samych zasad, jakie
obowiazuja przy ewidencjonowaniu dokumentow poufnych.
7. Z chwila zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce
wplywu) wpisa¢ numer ewidencyjny, pod ktorym dany dokument zostal zarejestrowany.
Numer rejestracyjny bedzie jednoczesnie numerem sprawy.

86.1. Wplywajace dokumenty zastrzezone, z chwila otrzymania, po zargestrowaniu
w dzienniku korespondencji wymagaja decyzji Burmistrza, lub pelnomocnika ochrony,
w formie imiennej dekretacji dokonanej w sposob trwaty na dokumencie, Kierujacej ten
dokument do konkretnego pracownika do zatatwienia.

2. Po uzyskaniu dekretacji, pracownik ewidencjonujacy dokumenty przekazuje dokument
wskazanemu w dekretacji pracownikowi wpisujac nazwisko pracownika i uzyskujac
potwierdzenie przyjecia dokumentu w rubryce nr 13 dziennika korespondencii.

3. Propozycje przyznania klauzuli nigjawnosci na wykonywanym dokumencie przedstawia
0soba sporzadzajaca dokument. Przyznaje klauzule niejawnosci osoba podpisujaca dokument.
4. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne. Odbiorca materiatu zgtasza
osobie, ktéra przyznata klauzule albo jej przetozonemu fakt wyraznego zawyzenia lub
zanizenia klauzuli tajnosci. W przypadku, gdy osoba lub jej przetozony zdecyduje o zmianie
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klauzuli powinna o tym poinformowa¢ odbiorcéw materiatu. Odbiorcy materiatu, ktérzy
przekazali go innym odbiorcom sa odpowiedzialni za poinformowanie o zmianie klauzuli.
5. Zmiany nadanej klauzuli dokonuje sig jak w pkt X1 planu ochrony.
6. Dokumenty wykonane w Urzedzie Miasta, wymagaja zarejestrowania w dwoch
dziennikach:

1) w dzienniku ewidencji wykonanych dokumentéw, wg wzoru jak w zataczniku nr 4 do
rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych (jak w 85 pkt 3), uzyskujac potwierdzenie przyjecia
dokumentu;

2) w dzienniku korespondencji, jak w 85 pkt 3, ktory nalezy zaprowadzi¢ i prowadzi¢, wg
wymagan okreslonych w 85 pkt 4 - 7.
7. Dokumenty niejawne o klauzuli ,zastrzezone” powinny by¢ opisane i oznaczone zgodnie
z rozporzadzeniem prezesa Rady Ministréw z dnia 29 wrze$nia 2005 r. w sprawie sposobu
oznaczania materiatdw, umieszczania na nich klauzul tagjnosci a takze zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 205, poz. 1696) wzoOr sposobu opisania dokumentéw stanowi
zatacznik nr 3 do planu ochrony.

87.1. Dokumenty zawiergace informacje zastrzezone moga by¢ udostepnione
uprawnionemu pracownikowi, jak w 83, wylacznie za pokwitowaniem dokonanym wg opisu
w 86 pkt 2.

2. Dokumenty zastrzezone moga by¢ udostepniane tylko temu pracownikowi, ktory wskazany
zostal imienna dekretacja.

3. W przypadku potrzeby zwiazanej z zatatwieniem sprawy, zapoznania z trescia dokumentu
innego pracownika, wymagane jest rozszerzenie pierwotne] dekretacji dokonanej na
dokumencie.

4. Kazdy pracownik, ktory zapoznat si¢ z trescia dokumentu zastrzezonego, dokonuje
stosownej adnotacji. Faktu tego dokonuje si¢ bezposrednio natym dokumencie.

5. Pracownik zatatwiajacy sprawe dokonuje na dokumencie adnotacji informujacej 0 sposobie
zalatwienia sprawy, z jednoczesnym wpisaniem numeru pisma, pod ktorym odpowiedz,
awiec pismo zatatwiajace sprawe zarejestrowane zostato w dzienniku korespondencji.

88.1. Informacje zastrzezone moga by¢ udost¢pniane pracownikom uprawnionym, tylko
w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy (art. 3 ustawy
o ochronie informacji niejawnych).

2. Informacje zastrzezone moga by¢ udostgpnione tylko osobom uprawnionym do dost¢pu do
informacji okreslonych ta klauzula, jak w 84 pkt 1 i 2, z uwzglgdnieniem ograniczenia
okreslonego w 87 pkt 1.

89. Materialy zawierajace informacje niejawne stanowiace tgjemnicg stuzbowa oznaczone

klauzula ,zastrzezone” nadawane w postaci listéw, przekazuje sie¢ jako listy polecone
w dwdch nieprzezroczystych, mocnych kopertach, materiaty nadawane w postaci paczek
przekazuje si¢ jako paczki wartosciowe w dwaoch nieprzezroczystych warstwach mocnego
papieru, ktére oznacza si¢ w sposob nastepujacy:
1. Na wewngtrzngj kopercie (w przypadku listu) lub wewnetrznel warstwie papieru
(w przypadku paczki) musza by¢ umieszczone:

1) oznaczenie numeru pisma;

2) klauzule tajnosci , zastrzezone” ewentual nie dodatkowe oznaczenie;

3) nazwisko i imi¢ oraz podpis osoby pakujacsy;

4) nazwe adresata.
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1)
2)
3)

4)

1)

2)

2. Na zewrgtrznej kopercie (w przypadku listu) lub zewngtrznej warstwie papieru
(w przypadku paczki) musza by¢ umieszczone:

nazwa jednostki organizacyjnej adresata;

adres siedziby adresata;

znak pisma, jednak bez umieszczania informacji, ze korespondencja zawiera informacje
zastrzezone tj. bez symbolu ,Z” po literowym oznaczeniu komérki organizacyjnej tworcy
dokumentu;

nazwa jednostki organizacyjnej nadawcy.

3. Migjsca sklgjenia kazde] koperty zabezpiecza si¢ przez odcisniecie pieczeci ,,do pakietow”
I za pomoca przezroczystej tasmy samoprzylepnej, przy czym na kopercie zewngtrznej
zamiast tasmy moze by¢ stosowania pieczeé odcisnigta w substanciji zapewnigjacej jgj trwaty
odcisk.

810.1. Informacje zastrzezone otrzymane za posrednictwem poczty elektronicznej
podlegaja zarejestrowaniu w taki sam sposob jak pozostate dokumenty, a wiec wedtug zasad
okreslonych w 86.

2. Dokumenty sporzadzone i wykonane w Urzedzie Miasta Czarnkdw, a wigC wysytane
z Urzedu Miasta CzarnkOw za posrednictwem poczty elektronicznej, oznaczone klauzula
tajnosci ,,zastrzezone”, podlegaja wykonaniu wedtug wymagan okreslonych w 8 6 pkt 7.

3. Dokumenty zawierajace informacje zastrzezone, przed przekazaniem do wystania za
posrednictwem poczty elektronicznej, wymagaja zarejestrowania przez petnomocnika ds.
ochrony informacji niejawnej prowadzacego ewidencje dokumentow zastrzezonych, wedtug
wymagan okreslonych w § 6 pkt 6.

811.1. Dokumenty oznaczone klauzula ,zastrzezone” moga by¢ wytwarzane za pomoca
sprzgtu komputerowego pod warunkiem zastosowania niezbednych czynnosci i zabezpieczen
okreslonych w rozdziale 10 ustawy o ochronie informacji niejawnych.

2. Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentéw oznaczonych
klauzula , zastrzezone”.

§12.1. Dokumenty zawierajace informacje zastrzezone, po zatatwieniu spraw, wymagaja
gromadzenia w teczkach akt oznaczonych klauzula ,zastrzezone”, oraz symbolami wedtug
rzeczowego wykazu akt.

2. Dokumenty zawierajace informacje zastrzezone, gromadzone przez pracownikow
upowaznionych do dost¢pu do tych informacji, podlegaja codziennemu zabezpieczaniu przez
petnomocnika ds. ochrony informagcji niejawnej oraz w pomieszczeniach na stanowiskach
pracy w meblach biurowych zamykanych na klucz.

3. Informacje zastrzezone podlegaja ochronie, w mys| postanowien art. 25 ugt. 3 pkt 2 ustawy
o ochronie informacji nigjawnych przez okres 2 lat, o ile osoba, ktéra nadata klauzule
niejawnosci nie okresli innego okresu przechowywania. Po uptywie tego okresu informacje
zastrzezone moga by¢ przekazane do archiwum zaktadowego.

813.1. Odpowiedzialnos¢ za informacje zastrzezone ponosza pracownicy, ktorzy:
maja dostep do tych informacji w zwiazku z zatatwianiem spraw bedacych w zakresie
dziatania tych pracownikow;
zapoznali si¢ z trescia informacji zastrzezonych, gdy wymagato tego zalatwienie danej
sprawy.

2. W stosunku do pracownikow, ktérzy nie beda przestrzega¢ ustalonych wymagan
I dopuszcza si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane by¢ moga przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.
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3. Nie przestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w szczegétowych
wymaganiach, jak réwniez okreslonych w planie ochrony, a odnoszacych si¢ do informacji
zastrzezonych, powodowat moze zastosowanie sankcji dyscyplinarnych i stuzbowych,
przewidzianych w pkt X1V planu ochrony.

814.1. Kierownicy referatbw i przetozeni pracownikow Urzedu Miasta Czarnkow,
zapewnigja i nadzoruja stosowanie ustalen zawartych w szczegétowych wymaganiach
w zakresie ochrony informagji zastrzezonych.

2. Nadzo6r nad catoksztattem zadan, jak, w pkt 1, w odniesieniu do catego Urzedu Miasta
Czarnkow, sprawuje petnomocnik ochrony informacji niejawnych w Urzedzie Miasta
Czarnkow.
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Zatacznik nr 5
do Planu ochrony
informagji nigawnej

INSTRUKCJA POSTEPOWANIA NA WYPADEK OTRZYMANIA ZGLOSZENIA
O PODLOZENIU LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W
BUDYNKU URZEDU MIASTA CZARNKOW

I. ALARMOWANIE

81.1. Osoba, ktora przyjeta zgtoszenie o poditozeniu tadunku wybuchowego abo
zauwazyta w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ Iadunkiem
wybuchowym, natychmiast zawiadamia Burmistrza Miasta, Zastepce Burmistrza oraz Policje.

2. W przypadku, gdy nie jest to mozliwe lub utrudnione:
powiadom policje dzwoniac pod numer alarmowy 997,
powiadom stuzby administracyjno-techniczne,
powiadom Straz Miejska,
upewnij sig, ze informacja dotarta do przetozonych,
sprawdz czy wszystkie informacje, ktére otrzymate$ podczas zgtoszenia doktadnie
przekazates przetozonym lub policji,
nie rozpowszechnigj samowolnie informacji 0 otrzymanym zgtoszeniu o podiozeniu bomby,
moze to spowodowaé panike wsréd pracownikow oraz osdb postronnych, utrudni dziatania
policji oraz ewentualna ewakuacje,
wykonuj polecenia przetozonych i funkcjonariuszy policji,
badZz swiadom, ze przejmujac zgloszenie states si¢ Swiadkiem zdarzenia i bedziesz
przestuchany przez policjg.

3. Zawiadamiajac dyzurnego oficera Policji nalezy poda¢:

tres¢ rozmowy z osoba zgtaszajaca 0 podiozeniu tadunku wybuchowego,

miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
numer telefonu, z ktérego prowadzona jest rozmowa oraz swoje imig i nazwisko,
uzyskac od policji potwierdzenie przyjetego zawiadomienia

4. Pracownik przyjmujacy informacje o zdarzeniu terrorystycznym powinien:

w czasie rozmowy bezposredniej lub telefoniczngl wykaza¢ maksymalny spokoj
i opanowanie oraz dazy¢ do uzyskania mozliwe najwigkszej liczby szczeg6tow dotyczacych
zagrozenia, jak i osoby przekazujacej informacje. Kazdy zapamictany szczeg6t z rozmowy
lub przedtuzenia czasu rozmowy moga mie¢ istotny wplyw na pozniejsze postgpowanie
dochodzeniowe.

uzyskana informacje przekaza¢ natychmiast przetozonym, podajac w szczegbtach tresé
rozmowy oraz miejsce, czasi zrodto jej uzyskania.

w przypadku otrzymania informacji po godzinach pracy lub poza miejscem pracy —
pracownik uzyskane informacje natychmiast powinien przekaza¢ do Migjskiego Centrum
Zarzadzania Kryzysowego, ktére niezwilocznie powiadamia Burmistrza Miasta, Zastepce
Burmistrza lub w razie ich nieobecnosci petnomocnika ochrony.
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1)

2)
3)

1.  AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO
UZYSKANIU INFORMACJI O JEGO PODLOZENIU

§2.1. Do czasu przybycia Policji akcja kieruje Kierownik Referatu OAG, aw czasie jego
nieobecnosci osoba przez niego upowazniona.
2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy
w tych pomieszczeniach znajduja sig :
przedmioty rzeczy lub urzadzenia, paczki itp., ktérych wczesniej nie byto i nie wniesli ich
uzytkownicy pomieszczen (np. interesanci);
slady przemieszczania elementow wyposazenia pomieszczen;
zmiany w wygladzie zewngtrznym przedmiotéw, rzeczy, urzadzen, ktOre przedtem
w pomieszczeniu byty oraz emitowane z nich sygnaty(np. dzwigki mechanizmow
zegarowych, swiecace elementy elektroniczne itp.).
3. Pomieszczenia ogllnodostepne takie jak: korytarze, klatki schodowe, toaleta, piwnica,
strych itp. oraz ngjblizsze otoczenie zewngtrzne obiektu powinno byé sprawdzone przez
pracownikow obstugi administracyjnej.
4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych — w ocenie uzytkownikow
obiektu — przedtem nie byto, a zachodzi podejrzenie, iz moga to by¢ tadunki wybuchowe, nie
wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Kierownika Referatu
OAG i policje.
5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnos¢ przedmiotow
(rzeczy, urzadzen), ktorych wczesnigj nie byto lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie si¢ tych przedmiotow lub zmiany w ich wygladzie i usytuowaniu mogty nastapic
na skutek dziatania sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji kierujacy
akcja moze wydat decyzje ewakuacji 0s0b z zagrozonego obiektu przed przybyciem policji.
6. Nalezy zachowat spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

1. WSPOLPRACA Z POLICJA W CZASIE AKCJI

83.1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej Kierownik
Referatu OAG powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazat
miejsca zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

2. Policjant lub dowddca grupy policjantow przejmuje kierowanie akcja, a Kierownik
Referatu OAG winien udzieli¢ mu wszechstronne] pomocy podczas jej prowadzenia.

3. Na wniosek policjanta, kierujacego akcja, Kierownik Referatu OAG podejmuje decyzje
0 ewakuacji uzytkownikéw i innych osdb z obiektu — o ile wczesnigj to nie nastapito.

4. ldentyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentual nie podtozonych fadunkéw wybuchowych zajmuja sie uprawnione
I wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych
srodkow technicznych.

5. Policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie obiekt
Kierownik Referatu OAG.
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V. ZASADY EWAKUACJI OSOB | SPRZETU Z OBIEKTU ZAGROZONEGO

84.1. Zakres ewakuacji obiektu uzaleznia si¢ od wystepujacego zagrozenia.
2. Przed ewakuacja obiektu nalezy w miar¢ mozliwosci otworzy¢ drzwi i okna pomieszczen
zagrozonych i sasiednich, a urzadzenia i odbiorniki wylaczy¢ z sieci zasilania.
3. Ewakuowane osoby przed opuszczeniem budynku powinny zabra¢ ze soba rzeczy osobiste,
takie jak torby, torebki, plecaki, ubrania, przenosne radioodbiorniki itp., co pozwoli
prowadzacym przeszukanie unikna¢ straty czasu na identyfikowanie pozostawionych
przedmiotow tego rodzajul.
4. Klucze pracownicy pozostawiaja w drzwiach.
5. Migjscem ewakuacji ludzi i mienia jest Migjskie Centrum Kultury.
6. Ewakuacje prowadzi si¢ w sposdb zorganizowany, po oznakowanych i sprawdzonych pod
wzgledem pirotechnicznym drogach.
7. Nalezy sprawdzi¢ - czy wszyscy pracownicy opuscili pomieszczenia.
8. W czasie ewakuacji nalezy zapewni¢ wiasciwa organizacje ruchu osdb opuszczajacych
obiekt oraz umozliwi¢ ominigcie przez ewakuowanych rejonu zagrozonego wybuchem.
9. W przypadku organizowania ewakuacji o charakterze prewencyjnym, wykorzystuje si¢
gtéwne wyjscia z obiektu.
10. Zdecydowanie przeciwdziata¢ gromadzeniu si¢ ewakuowanych osdb w bezposrednim
otoczeniu zagrozonego obiektu, terenu. Wszyscy niebioracy bezposredniego udziatu
w akcji powinni zngjdowac si¢ w odlegtosci bezpieczne] od zagrozonego obiektu, terenu.
11. Po zakonczeniu ewakuacji powiadomi¢ nalezy grupe pirotechniczna, ze wszyscy opuscili
zagrozony obiekt.

V. ZADANIA OCHRONY OBIEKTU | STRAZY MIEJSKIEJ

85.1. Wzmacnia ochrong obiektu przez wystawienie posterunkow na zewnatrz obiektu.
2. Wpuszcza na teren obiektu tylko grupy policyjne - antyterrorystyczne i specjalistyczne
(straz pozarna, pogotowie gazowe, energetyczne itp.) i wykonuje ich polecenia.

VI. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU EADUNKU WYBUCHOWEGO

86.1. Osobom przyjmujacym zgtoszenie o podtozeniu tadunku wybuchowego oraz
Burmistrzowi nie wolno lekcewazy¢ zadne] informacji na ten temat i kazdorazowo powinni
powiadamia¢ o tym policje, ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego
zgtoszenia.

2. Burmistrz powinien na biezaco organizowat szkolenie pracownikow w zakresie sposobu
zachowania w sytuacjach wymieniongj w tej czgsci planu oraz winien zna¢ rozmieszczenie
newralgicznych punktéw - wezty energetyczne i wodne, ktore udostgpnia Si¢ na zadanie
policjanta kierujacego akcja.

3. Z informacjami tej czgsci planu powinni by¢ zapoznani wszyscy pracownicy urzedu.
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Zatacznik nr 6
do planu ochrony
informagji nigawnej

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA.

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

brak nadawcy,

brak adresu nadawcy,

przesytka pochodzi od nadawcy lub z miejsca z ktdrego nie spodziewamy si¢ ,

inne podejrzenia

Nie nalezy otwierac tel przesylki

Nalezy:

umiescic¢ te przesytke w grubym worku plastikowym, szczelnie zamknag,

worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamknag,
zawiaza¢ supet i zaklei¢ tasma klejaca,

paczki nie nalezy przemieszcza¢. Nalezy pozostawic¢ ja na miejscu,

powiadomig¢:

policje —nr 997; tel.kom.112,
lub
straz pozarna- nr 998.

Stuzby te podgma wszystkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku, gdy poderzana przesyitka zostata otwartai zawierajakakolwiek podejrzana
zawartos¢ w formie statej (galarete, piang, pyt lub inna) nalezy:

nie narusza¢ tel zawartosci. Nie rozsypywac, nie przenosi¢, nie dotykac, nie wachaé nie
powodowa¢ ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylagji
i klimatyzacji, zamkna¢ okna),

cata zawartos¢ umiesci¢ w worku plastikowym, zamknaé¢ go i zaklei¢ tasma lub plastrem,
doktadnie umyc¢ rece,

zaklgjony worek umiesci¢ w drugim worku, zamknaé go i zakleic.

ponownie umy¢é rece.

powiadomig¢:

policje —nr 997; tel.kom.112
lub
straz pozarna- nr 998.

PO PRZYBYCIU WLA’SCIWYCH SEUZB NALEZY BEZWZGLEDNIE STOSOWAC
SIE DO ICH ZALECEN.
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Zatacznik nr 7
do Planu ochrony
informagji nigjawnych

WZOR UPOWAZNIENIA JEDNORAZOWEGO

UPOWAZNIENIE NR ..........
Na podstawie art. 49 ust. 2 - 4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
nigjawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z p6z. zm.)

UPOWAZNIAM

(imig i nazwisko, stanowisko lub petniona funkcja)

do dostepu do informacji niejawnych stanowiacych tgjemnice stuzbowa oznaczonych
klauzula
»ZaSIrZezONE” [, POUFNE"* W ZWIQZKU Z .....c.veeveeeeieeeeee ettt et s nne e

(okresli¢ rodzaj zadania do wykonania)

Upowaznienie wazne jest ha czas wykonania zadania/do.............cccveveviiiie e e,

* - niepotrzebne skresli¢
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